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Abstract 

 

This study aims to analyze security vulnerabilities in a digital election 

application using a penetration testing methodology based on Open Web 

Application Security Project (OWASP) standards. The testing was conducted 

through five key stages: reconnaissance, scanning, vulnerability assessment, 

exploitation, and reporting. The results revealed critical and high-severity 

security vulnerabilities, including SQL Injection flaws in the authentication 

module and weak user session management. These vulnerabilities could allow 

unauthorized attackers to gain administrator access and alter the vote tally 

database. As mitigation measures, the study recommends implementing input 

sanitization, strengthening data encryption using the AES-256 algorithm, and 

adopting Multi-Factor Authentication (MFA). Remedying these vulnerabilities 

is crucial for maintaining data integrity, voter confidentiality, and public trust 

in democratic election results. 
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Abstrak 
 

Penelitian ini bertujuan untuk menganalisis celah keamanan pada aplikasi penyelenggara pemilu digital 

dengan menggunakan metode penetration testing berbasis standar Open Web Application Security Project 

(OWASP). Pengujian dilakukan melalui lima tahapan utama, yaitu reconnaissance, scanning, vulnerability 

assessment, exploitation, dan reporting. Hasil pengujian menunjukkan adanya celah keamanan kritis 

(critical) dan tinggi (high), termasuk kerentanan SQL Injection pada modul autentikasi dan lemahnya 

manajemen sesi pengguna. Celah tersebut memungkinkan penyerang ilegal mengambil alih hak akses 

administrator dan mengubah basis data perolehan suara. Sebagai langkah mitigasi, penelitian ini 

merekomendasikan penerapan input sanitization, penguatan enkripsi data menggunakan algoritma AES-256, 

serta implementasi Multi-Factor Authentication (MFA). Penambalan celah keamanan ini sangat penting 

untuk menjaga integritas data, kerahasiaan pemilih, dan kepercayaan publik terhadap hasil pemilu 

demokratis. 

Kata Kunci: Pemilu Digital, Keamanan Siber, Penetration Testing 

 

PENDAHULUAN 

Perkembangan teknologi informasi telah membawa transformasi besar dalam berbagai 

sektor pemerintahan, termasuk dalam pelaksanaan pemilihan umum (Pemilu). Penerapan pemilu 

digital atau e-voting kini menjadi opsi strategis bagi banyak negara untuk mengatasi kelemahan 

sistem konvensional. Sistem digital dinilai mampu memotong birokrasi, mempercepat proses 
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penghitungan suara, mengurangi biaya logistik kertas, serta meminimalkan kesalahan manusia 

(human error). Transparansi dan akurasi data yang ditawarkan oleh sistem digital diharapkan dapat 

meningkatkan partisipasi masyarakat dan memperkuat legitimasi hasil pemilu dalam sistem 

demokrasi modern.Namun, peralihan ke ruang siber ini memicu tantangan baru berupa ancaman 

keamanan siber yang sangat kompleks.  

Aplikasi pemilu digital memuat aset data krusial, seperti identitas pemilih dan akumulasi 

suara rakyat yang menjadikannya target utama serangan siber (high-value target). Ancaman dapat 

berasal dari peretas oportunis, aktor politik internal, hingga serangan siber terorganisir yang 

didukung oleh entitas asing (state-sponsored hackers). Kegagalan dalam melindungi sistem ini 

tidak hanya menyebabkan kebocoran data massal, tetapi juga berpotensi memicu manipulasi hasil 

suara yang dapat mendelegitimasi hasil pemilu dan memicu konflik sosial di masyarakat.Hingga 

saat ini, banyak platform digital sektor publik yang masih memiliki celah keamanan kritis akibat 

kurangnya pengujian menyeluruh sebelum sistem dirilis. Evaluasi keamanan berkala sering kali 

diabaikan karena keterbatasan waktu pengembangan atau kurangnya kompetensi teknis tim 

pengembang.  

Keamanan siber (cybersecurity) merupakan praktik melindungi sistem, jaringan, program, 

dan data dari serangan digital yang bertujuan merusak, mengubah, atau mengakses informasi 

sensitif. Dalam konteks pemilu digital, aspek keamanan mengacu pada tiga pilar utama keamanan 

informasi, yaitu kerahasiaan (confidentiality), integritas (integrity), dan ketersediaan (availability). 

Kerahasiaan memastikan bahwa pilihan pemilih bersifat rahasia dan tidak dapat diidentifikasi oleh 

pihak lain. Integritas menjamin bahwa setiap suara yang masuk disimpan secara akurat tanpa ada 

manipulasi atau modifikasi data. Sementara itu, ketersediaan memastikan bahwa sistem pemilu 

tetap dapat diakses oleh pengguna sah selama masa pemungutan suara berlangsung tanpa adanya 

gangguan teknis atau serangan yang melumpuhkan sistem. 

Sementara penetration testing atau uji penetrasi adalah sebuah metode evaluasi keamanan 

sistem komputer atau aplikasi dengan cara mensimulasikan serangan nyata yang biasa dilakukan 

oleh peretas (hacker). Tujuan utama dari pengujian ini bukan untuk merusak, melainkan untuk 

menemukan kelemahan teknis, celah keamanan, dan kerentanan sistem sebelum dieksploitasi oleh 

pihak yang tidak bertanggung jawab. Melalui pendekatan ini, penguji (pentester) bertindak sebagai 

penyerang dengan mengidentifikasi titik masuk (entry point) yang lemah, melakukan pemetaan 

arsitektur sistem, serta mencoba menembus pertahanan perimeter aplikasi untuk mengukur seberapa 

jauh dampak kerugian yang dapat ditimbulkan jika serangan tersebut benar-benar terjadi. Oleh 

karena itu, diperlukan sebuah pendekatan proaktif untuk menguji ketahanan aplikasi sebelum 

dimanfaatkan dalam pemilu riil. Metode penetration testing (uji penetrasi) hadir sebagai solusi 

efektif dengan mensimulasikan serangan nyata guna menemukan, memetakan, dan mengeksploitasi 

kelemahan sistem dari sudut pandang penyerang, sehingga mitigasi dapat dilakukan lebih awal. 

METODE PENELITIAN 

Penelitian ini menggunakan pendekatan eksperimental laboratorium untuk menguji tingkat 

ketahanan sistem keamanan aplikasi pemilu digital. Pendekatan yang digunakan dalam uji penetrasi 

ini adalah metode Black-Box Testing, di mana penguji bertindak sebagai penyerang luar yang sama 

sekali tidak memiliki informasi internal mengenai kode sumber (source code), struktur basis data, 
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maupun kredensial sistem. Pengujian dilakukan dalam lingkungan simulasi yang terisolasi 

(sandbox) untuk mencegah dampak kerusakan pada sistem produksi yang asli. Seluruh aktivitas 

pengujian mengacu pada kerangka kerja OWASP Testing Guide guna memastikan keabsahan, 

akurasi, dan konsistensi dari setiap tahapan pemetaan celah keamanan yang dilakukan. 

HASIL DAN PEMBAHASAN 

Tahapan Penetration Testing 

Proses penetration testing pada aplikasi penyelenggara pemilu digital diawali dengan tahap 

reconnaissance atau pengumpulan informasi. Pada fase ini, penguji bertindak pasif maupun aktif 

untuk memetakan seluruh jejak digital yang berkaitan dengan infrastruktur aplikasi tanpa 

melakukan eksploitasi langsung. Aktivitas utamanya meliputi pelacakan nama domain, pemetaan 

subdomain yang terhubung ke server pemilu, serta pencarian informasi mengenai penyedia layanan 

hos (hosting) yang digunakan. Pengumpulan informasi dasar ini sangat krusial karena 

ketidaktahuan pengembang dalam menyembunyikan informasi publik aplikasi dapat menjadi pintu 

masuk awal bagi penyerang untuk merancang skenario serangan yang lebih spesifik. 

Setelah informasi awal terkumpul, penguji melanjutkan ke tahap scanning atau pemindaian 

sistem. Pada tahapan ini, interaksi langsung dengan server target mulai dilakukan dengan 

menggunakan alat pemindai otomatis untuk mendeteksi port jaringan yang terbuka serta layanan 

servis (services) yang sedang berjalan di dalamnya. Melalui pemindaian ini, penguji dapat 

mengidentifikasi jenis dan versi sistem operasi, sistem manajemen basis data (DBMS), hingga tipe 

peladen web (web server) yang menopang aplikasi pemilu tersebut. Data hasil pemindaian ini 

memberikan gambaran jelas mengenai arsitektur sistem dan membantu penguji mendeteksi 

keberadaan komponen usang yang belum diperbarui. 

Tahap berikutnya adalah vulnerability assessment atau analisis kerentanan untuk menyaring 

dan mengevaluasi kelemahan sistem yang ditemukan pada tahap pemindaian. Penguji mencocokkan 

informasi versi layanan yang berjalan dengan basis data kerentanan global, serta memindai 

kerentanan logika aplikasi berbasis standar OWASP Top 10. Di dalam konteks aplikasi pemilu 

digital, fokus analisis diarahkan pada modul-modul kritis seperti formulir login autentikasi, fitur 

rekapitulasi suara, dan parameter URL yang mengelola identitas pemilih. Analisis yang mendalam 

pada fase ini bertujuan untuk mengukur potensi dampak risiko teknis sebelum mencoba melakukan 

penetrasi lebih jauh. 

Setelah celah keamanan teridentifikasi dengan jelas, penguji melakukan tahap exploitation 

atau eksploitasi. Tahap ini bertujuan untuk membuktikan secara riil apakah kerentanan yang 

ditemukan benar-benar dapat ditembus dan digunakan untuk merusak sistem. Penguji 

mensimulasikan serangan nyata secara aman, seperti melakukan injeksi kode SQL (SQL Injection) 

pada kolom login atau memodifikasi parameter ID pengguna (IDOR). Melalui eksploitasi ini, 

penguji dapat mengukur tingkat keparahan dampak serangan, seperti sejauh mana penyerang dapat 

mengambil alih hak akses administrator, mengunduh data sensitif pemilih, atau memanipulasi 

angka perolehan suara dalam basis data. 

Proses pengujian diakhiri dengan tahap reporting atau penyusunan laporan. Seluruh 

rangkaian aktivitas, mulai dari temuan celah keamanan, bukti visual keberhasilan eksploitasi (proof 

of concept), hingga kalkulasi skor risiko berdasarkan standar CVSS didokumentasikan secara 
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sistematis. Laporan ini tidak hanya memaparkan kelemahan sistem dari sudut pandang penyerang, 

tetapi juga wajib memuat rekomendasi mitigasi teknis dan solusi perbaikan konkret bagi tim 

pengembang. Dokumentasi hasil akhir ini menjadi panduan utama bagi penyelenggara pemilu untuk 

menambal celah keamanan aplikasi secara tepat sasaran sebelum sistem diimplementasikan secara 

massal dalam pemilu riil. 

Instrumen dan Perangkat Penelitian 

Proses pelaksanaan uji penetrasi (Penetration Testing) pada aplikasi penyelenggara pemilu 

digital membutuhkan kombinasi instrumen perangkat keras dan perangkat lunak berspesifikasi 

khusus untuk memastikan simulasi serangan berjalan secara optimal, aman, dan akurat. Seluruh 

aktivitas pengujian ini dipusatkan pada sebuah unit laptop kerja yang dikonfigurasi sebagai stasiun 

penguji (Attacker Machine). Komponen utama dari perangkat lunak pengujian ini bertumpu pada 

penggunaan sistem operasi Kali Linux, sebuah distribusi Linux yang dirancang khusus untuk 

kebutuhan audit keamanan siber dan forensik digital karena telah menyediakan ratusan perangkat 

analisis keamanan bawaan yang terintegrasi. 

Dalam melakukan pemetaan jaringan dan identifikasi awal, alat bantu Nmap (Network 

Mapper) digunakan sebagai instrumen utama pada tahap pemindaian (Scanning). Nmap bekerja 

dengan cara mengirimkan paket data khusus ke server aplikasi pemilu digital untuk mendeteksi 

status port yang terbuka, memetakan topologi jaringan, serta mengidentifikasi versi sistem operasi 

dan peladen web (web server) yang digunakan. Informasi yang diperoleh dari Nmap menjadi 

fondasi penting bagi penguji untuk mengetahui arsitektur pertahanan perimeter luar dari 

infrastruktur server pemilu tersebut. 

Pada lapisan aplikasi, penguji memanfaatkan Burp Suite Professional sebagai instrumen 

proksi interseptor (local proxy server). Alat ini berfungsi untuk mencegat, memeriksa, dan 

memodifikasi lalu lintas data (traffic HTTP/HTTPS) yang mengalir antara peramban (browser) 

penguji dan server backend aplikasi pemilu. Dengan menggunakan Burp Suite, penguji dapat 

melakukan teknik pengujian manipulasi parameter data secara presisi, menganalisis struktur token 

sesi (session token), serta menyisipkan muatan (Payload) serangan langsung ke dalam parameter 

input yang dikirimkan oleh pengguna. 

Untuk meningkatkan efisiensi dan cakupan pemindaian kerentanan pada platform web, 

OWASP ZAP (Zed Attack Proxy) diimplementasikan sebagai pemindai otomatis berbasis standar 

industri. Alat ini bekerja secara aktif mendeteksi kelemahan umum seperti Cross-Site Scripting 

(XSS), lemahnya kebijakan kuki (Cookies Policy), dan kesalahan konfigurasi keamanan lainnya 

pada seluruh halaman aplikasi pemilu. Sementara itu, untuk pengujian khusus pada lapisan 

penyimpanan data, alat bantu SQLMap digunakan untuk mendeteksi dan mengeksploitasi celah 

keamanan SQL Injection secara otomatis. Kombinasi dari seluruh perangkat dan instrumen 

penelitian ini memungkinkan penguji untuk mendapatkan bukti visual keberhasilan eksploitasi 

(Proof Of Concept) secara valid, terukur, dan objektif. 

Metode Penilaian Risiko 

Proses penilaian risiko dalam pengujian keamanan aplikasi pemilu digital dilakukan secara 

objektif dengan mengadopsi standar internasional Common Vulnerability Scoring System (CVSS) 

Versi 3.1. Metode ini digunakan untuk mengonversi karakteristik teknis dari suatu celah keamanan 
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menjadi skor numerik yang terstandardisasi antara skala 0.0 hingga 10.0. Pengukuran ini sangat 

krusial dalam konteks aplikasi pemilu karena tidak semua celah keamanan memiliki dampak 

kerusakan yang sama. Melalui kerangka kerja CVSS, penguji dapat mengukur tingkat bahaya 

berdasarkan parameter nyata seperti tingkat kesulitan serangan (Attack Complexity), hak akses awal 

yang dibutuhkan peretas (Privileges Required), interaksi pengguna (User Interaction), serta 

besarnya dampak kerugian terhadap kerahasiaan (Confidentiality), integritas (integrity), dan 

ketersediaan (Availability) data pemilu. 

Penilaian risiko dengan kalkulasi numerik ini kemudian diklasifikasikan ke dalam lima 

tingkatan kualitatif untuk memudahkan tim pengembang dalam menentukan skala prioritas 

penambalan sistem. Celah keamanan dikategorikan sebagai Critical (9.0–10.0) apabila kerentanan 

tersebut dapat dieksploitasi dari jarak jauh tanpa autentikasi sama sekali dan berpotensi 

melumpuhkan seluruh sistem atau membocorkan basis data hasil pemilu secara total. Tingkat risiko 

High (7.0–8.9) mencakup celah yang berdampak besar pada manipulasi data pemilih namun 

membutuhkan kondisi atau hak akses tertentu untuk dieksploitasi. Sementara itu, kategori Medium 

(4.0–6.9), Low (0.1–3.9), dan None (0.0) umumnya merujuk pada kebocoran informasi sekunder 

atau kelemahan konfigurasi ringan yang tidak memberikan kontrol langsung kepada penyerang atas 

basis data utama. 

Melalui implementasi metode CVSS ini, hasil uji penetrasi pada aplikasi pemilu digital tidak 

lagi bersifat subjektif atau sekadar perkiraan sepihak dari penguji. Standar ini membantu institusi 

penyelenggara pemilu untuk memahami dampak nyata dari setiap ancaman secara transparan dan 

akuntabel. Data skor risiko yang dihasilkan menjadi landasan kuat bagi manajemen untuk 

mengalokasikan sumber daya secara tepat guna, mendahulukan perbaikan pada celah kritis seperti 

SQL Injection yang mengancam integritas suara rakyat, dan memastikan bahwa seluruh 

infrastruktur aplikasi telah memenuhi standar kelayakan keamanan sebelum digunakan secara 

massal dalam pesta demokrasi. 

Potensi Manipulasi Suara Melalui Celah IDOR 

Kerentanan Insecure Direct Object Reference (IDOR) yang ditemukan pada fitur 

pengelolaan kartu suara digital pemilih menunjukkan adanya kelemahan fatal pada sistem otorisasi 

aplikasi. Celah keamanan ini terjadi ketika aplikasi menggunakan pengenal internal berupa nomor 

urut atau ID pemilih langsung di dalam parameter URL, seperti https://pemilu-digital.id, tanpa 

adanya verifikasi apakah pengguna yang sedang masuk memiliki hak sah atas data tersebut. Penguji 

melakukan simulasi serangan dengan memodifikasi parameter nilai id menjadi id=1003 dan 

id=1004 menggunakan akun pemilih biasa. Hasil eksploitasi membuktikan bahwa sistem langsung 

menampilkan data profil dan lembar pemilihan milik pengguna lain, yang berarti aplikasi hanya 

memeriksa validitas login akun (authentication) tetapi mengabaikan validasi tingkat hak akses 

(authorization). 

Dampak dari kerentanan IDOR ini sangat berbahaya bagi integritas hasil pemilu digital 

karena membuka peluang terjadinya manipulasi suara secara masif. Penyerang tidak perlu meretas 

server pusat secara langsung; mereka cukup menggunakan skrip otomatisasi sederhana berbasis 

perulangan (brute-force loop scripts) untuk mengubah nilai ID pemilih secara berurutan dalam 

waktu singkat. Dengan metode manipulasi parameter (parameter tampering) ini, aktor jahat dapat 
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mengubah status memilih warga negara, memodifikasi pilihan pasangan calon pada kartu suara 

digital milik ribuan pemilih lain, atau bahkan membatalkan hak suara pemilih sah secara ilegal tanpa 

terdeteksi oleh pemilik akun aslinya. 

Berdasarkan kalkulasi standar Common Vulnerability Scoring System (CVSS) v3.1, 

kerentanan IDOR pada aplikasi pemilu ini menghasilkan skor sebesar 8.5 yang masuk ke dalam 

kategori risiko tinggi (High Risk). Tingginya skor ini disebabkan karena serangan dapat 

dieksploitasi dengan tingkat kesulitan yang rendah (attack complexity: low) dan tidak memerlukan 

hak akses khusus (privileges required: low), namun memberikan dampak merusak yang sangat 

masif terhadap pilar integritas data (integrity impact: high) dan kerahasiaan pemilih (confidentiality 

impact: high). Jika celah ini tidak segera ditambal melalui penerapan kontrol akses berbasis peran 

(Role-Based Access Control / RBAC) dan penggunaan token acak yang tidak dapat ditebak (indirect 

object references seperti UUID), legitimasi dan validitas seluruh hasil pemungutan suara pada 

pemilu digital akan runtuh sepenuhnya. 

KESIMPULAN 

Berdasarkan serangkaian proses uji penetrasi (Penetration Testing) yang telah dilakukan 

pada aplikasi penyelenggara pemilu digital, dapat disimpulkan bahwa sistem tersebut masih 

memiliki celah keamanan yang sangat kritis. Pengujian menggunakan metode Black-Box Testing 

berbasis standar OWASP Top 10 berhasil mengidentifikasi empat kerentanan utama, dengan 

temuan paling berbahaya berupa SQL Injection pada modul autentikasi yang memiliki skor CVSS 

9.8 (Critical). Celah tersebut terbukti memberikan akses penuh kepada penguji untuk menguasai 

basis data, membaca informasi rahasia pemilih, hingga memanipulasi tabel rekapitulasi suara secara 

ilegal. 

Selain itu, keberadaan celah keamanan Insecure Direct Object Reference (IDOR) dan 

Cryptographic Failures dengan kategori risiko tinggi (High) semakin mempertegas bahwa aspek 

kontrol akses dan pelindungan transmisi data pada aplikasi ini belum memenuhi standar keamanan 

sistem pemerintahan krusial. Kelemahan-kelemahan ini timbul akibat tidak adanya proses input 

sanitization, absennya validasi kepemilikan sesi yang ketat, serta pengabaian enkripsi pada jalur 

komunikasi data. Secara keseluruhan, aplikasi pemilu digital dalam kondisi saat ini belum siap dan 

sangat berisiko untuk digunakan dalam pemilu riil karena dapat mendelegitimasi hasil pemungutan 

suara serta meruntuhkan kepercayaan publik. 
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