
 

 

 

 

 
 

16101 

JIIC: JURNAL INTELEK INSAN CENDIKIA 

https://jicnusantara.com/index.php/jiic  

Vol : 2 No: 9, September 2025                                       

E-ISSN : 3047-7824 

DAMPAK KOMPUTASI KUANTUM TERHADAP KEAMANAN 

BLOCKCHAIN: TANTANGAN DAN SOLUSI 
 

THE IMPACT OF QUANTUM COMPUTING ON BLOCKCHAIN SECURITY: 

CHALLENGES AND SOLUTIONS 
 

Andreas Michael Adam1*, Sofyan Andika Prasetyo2, Adi Nur Septiadi3 
1,3Universitas Raharja    

2Universitas Nusa Mandiri    
Email :  andreas.michael@raharja.info1, rian.hokypetshop37@gmail.com2, adi.nur@raharja.info3    

 
Article Info 

 

Article history : 

Received  : 03-09-2025 

Revised    : 05-09-2025 

Accepted  : 07-09-2025 

Pulished   : 09-09-2025 

Abstract 

 

Blockchain technology has emerged as a transformative force in digital security, 

providing decentralized, secure systems for cryptocurrency transactions, smart 

contracts, and data integrity. However, the advent of quantum computing poses 

significant challenges to the cryptographic foundations of blockchain. Classical 

encryption mechanisms, including RSA and elliptic curve cryptography (ECC), 

are vulnerable to quantum algorithms like Shor’s Algorithm, which can break 

public-key encryption, and Grover’s Algorithm, which weakens hash functions. 

This study aims to assess the impact of quantum computing on blockchain security, 

compare classical and post-quantum cryptographic methods, and explore 

solutions for quantum-resistant blockchain systems. We employ a comparative 

analysis framework, evaluating classical cryptographic algorithms against 

quantum-resistant alternatives, such as lattice-based cryptography, hash-based 

algorithms (SPHINCS+), and code-based encryption. Our findings show that 

while quantum computing threatens current blockchain security, quantum-safe 

cryptographic methods can mitigate these risks. The transition to post-quantum 

cryptography is critical to securing future blockchain implementations, though it 

presents challenges in terms of computational overhead and network upgrades. 

This study concludes that proactive adoption of quantum-resistant protocols is 

necessary to ensure the long-term viability of blockchain technology in a post-

quantum world. 

 

Keywords : Blockchain Security; Quantum Computing; Post-Quantum 

Cryptography 

 
Abstrak 

 

Teknologi blockchain telah muncul sebagai kekuatan transformatif dalam keamanan digital, menyediakan 

sistem terdesentralisasi dan aman untuk transaksi cryptocurrency, kontrak pintar, serta integritas data. 

Namun, hadirnya komputasi kuantum menimbulkan tantangan signifikan terhadap fondasi kriptografi 

blockchain. Mekanisme enkripsi klasik, termasuk RSA dan elliptic curve cryptography (ECC), rentan 

terhadap algoritma kuantum seperti Shor’s Algorithm, yang mampu memecahkan enkripsi kunci publik, 

dan Grover’s Algorithm, yang dapat melemahkan fungsi hash. Studi ini bertujuan untuk menilai dampak 

komputasi kuantum terhadap keamanan blockchain, membandingkan metode kriptografi klasik dengan 

metode pasca-kuantum, serta mengeksplorasi solusi untuk sistem blockchain yang tahan kuantum. Kami 

menggunakan kerangka analisis komparatif dengan mengevaluasi algoritma kriptografi klasik terhadap 

alternatif kriptografi tahan kuantum, seperti kriptografi berbasis kisi (lattice-based cryptography), algoritma 

berbasis hash (SPHINCS+), dan enkripsi berbasis kode. Temuan kami menunjukkan bahwa meskipun 
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komputasi kuantum mengancam keamanan blockchain saat ini, metode kriptografi tahan kuantum dapat 

mengurangi risiko tersebut. Transisi menuju kriptografi pasca-kuantum sangat penting untuk mengamankan 

implementasi blockchain di masa depan, meskipun langkah ini menghadirkan tantangan dalam bentuk 

beban komputasi tambahan dan kebutuhan pembaruan jaringan. Studi ini menyimpulkan bahwa adopsi 

proaktif terhadap protokol tahan kuantum diperlukan untuk memastikan keberlangsungan jangka panjang 

teknologi blockchain di era pasca-kuantum. 

 
Kata Kunci : Keamanan Blockchain; Komputasi Kuantum; Kriptografi Pasca-Kuantum 

 

PENDAHULUAN 

Teknologi blockchain telah muncul sebagai kekuatan transformatif dalam ekonomi digital, 

menawarkan kerangka kerja yang terdesentralisasi dan aman untuk berbagai aplikasi, termasuk 

transaksi keuangan, integritas data, dan eksekusi kontrak pintar. Inti dari keamanan blockchain 

adalah teknik kriptografi klasik, seperti kriptografi kurva eliptik (ECC), RSA (Rivest-Shamir-

Adleman), dan fungsi hash kriptografi (SHA-256), yang melindungi transaksi, memastikan 

verifikasi identitas, dan mempertahankan ketahanan terhadap manipulasi. Mekanisme kriptografi 

ini telah memberikan perlindungan yang kuat terhadap ancaman siber tradisional, menjadikan 

blockchain solusi tepercaya untuk aplikasi terdesentralisasi (DApps), transaksi mata uang kripto, 

dan manajemen data yang aman. 

Namun, kemajuan pesat dalam komputasi kuantum menimbulkan ancaman yang signifikan 

dan baru muncul terhadap fondasi kriptografi yang saat ini melindungi jaringan blockchain. 

Komputer kuantum memanfaatkan fenomena kuantum seperti superposisi, keterikatan, dan 

komputasi paralel, yang memungkinkannya memecahkan masalah secara eksponensial lebih cepat 

daripada komputer klasik. Kekuatan komputasi ini berpotensi melemahkan keamanan metode 

enkripsi yang banyak digunakan dalam blockchain, seperti RSA dan ECC. Secara spesifik, 

algoritma kuantum seperti Algoritma Shor dapat memfaktorkan bilangan besar secara efisien, 

membuat RSA dan ECC rentan terhadap serangan kuantum. Selain itu, Algoritma Grover 

mempercepat serangan pencarian brute-force pada fungsi hash kriptografi, sehingga melemahkan 

keamanan mekanisme integritas data seperti yang digunakan dalam blockchain. Seiring dengan 

terus berkembangnya komputer kuantum, implementasi skala besar dapat segera membuat enkripsi 

blockchain saat ini menjadi usang, yang berpotensi memungkinkan penyerang untuk memalsukan 

transaksi, memecahkan tanda tangan digital, dan memanipulasi buku besar blockchain. 

Munculnya komputasi kuantum menimbulkan pertanyaan tentang kelayakan jangka 

panjang model keamanan blockchain yang ada. Standar kriptografi blockchain dirancang dengan 

asumsi bahwa daya komputasi terbatas pada metode komputasi klasik. Namun, dengan kemajuan 

pesat dalam prosesor kuantum dari perusahaan-perusahaan seperti IBM, Google, dan lainnya, 

linimasa ancaman kuantum menjadi semakin nyata. Pertanyaan utama yang muncul adalah: 

1. Seberapa rentankah mekanisme kriptografi blockchain yang ada terhadap serangan kuantum? 

2. Solusi tahan kuantum apa yang dapat diadopsi untuk menjaga keamanan blockchain? 

3. Apa saja tantangan dan kelayakan transisi sistem blockchain ke kriptografi pasca-kuantum? 
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Beberapa studi telah menyuarakan kekhawatiran tentang kerentanan kuantum sistem 

blockchain. Misalnya, penggunaan algoritma tanda tangan digital kurva eliptik (ECDSA) pada 

Bitcoin dapat dibobol oleh komputer kuantum yang cukup kuat dalam hitungan menit hingga jam, 

yang memungkinkan penyerang untuk mendapatkan kunci privat dari alamat publik dan mencuri 

dana. Ethereum, Hyperledger, dan platform blockchain lain yang mengandalkan metode kriptografi 

serupa juga menghadapi risiko serupa. 

Menanggapi kekhawatiran ini, Kriptografi Pasca-Kuantum (PQC) telah muncul sebagai 

solusi potensial untuk mengamankan sistem blockchain di era komputasi kuantum. Para peneliti 

secara aktif mengembangkan algoritma yang tahan kuantum, termasuk kriptografi berbasis kisi, 

skema berbasis hash (seperti SPHINCS+), dan kriptografi berbasis kode (misalnya, McEliece), 

sebagai pengganti potensial untuk metode enkripsi tradisional. Beberapa proyek blockchain, 

termasuk QANplatform dan Quantum Ledger Database (QLDB), telah berupaya untuk 

menggabungkan solusi kriptografi yang aman terhadap kuantum. Namun, adopsi solusi ini 

bukannya tanpa tantangan, termasuk peningkatan beban komputasi, perluasan ukuran kunci, dan 

masalah kompatibilitas mundur dengan arsitektur blockchain yang ada. 

Penelitian ini bertujuan untuk: 

1. Menganalisis dampak komputasi kuantum pada mekanisme kriptografi blockchain saat ini, 

termasuk RSA, ECC, SHA-256, dan tanda tangan digital. 

2. Bandingkan metode kriptografi klasik dengan alternatif yang tahan kuantum untuk 

mengevaluasi peningkatan keamanan dan tantangan terkait. 

3. Selidiki kelayakan transisi jaringan blockchain ke standar kriptografi pasca-kuantum, dengan 

mempertimbangkan tantangan implementasi, implikasi kinerja, dan hambatan adopsi. 

Tinjauan Pustaka 

Persimpangan Komputasi Kuantum dan Keamanan Blockchain 

Teknologi blockchain pada dasarnya didasarkan pada algoritma kriptografi klasik seperti 

Kriptografi Kurva Eliptik (ECC), enkripsi RSA, dan fungsi hash kriptografi seperti SHA-256. 

Metode kriptografi ini menjamin integritas data, keamanan transaksi, dan ketahanan terhadap 

serangan seperti double-spending. Namun, kemunculan komputasi kuantum menghadirkan 

tantangan signifikan bagi fondasi kriptografi yang mendukung teknologi blockchain. Dengan 

potensi untuk memecahkan skema enkripsi yang banyak digunakan dalam waktu polinomial, 

komputasi kuantum dapat sangat mengancam keamanan jaringan blockchain. 

Kemajuan terkini dalam komputasi kuantum, terutama oleh perusahaan-perusahaan seperti 

IBM dan Google, menyoroti pesatnya perkembangan teknologi ini. Misalnya, prosesor kuantum 

Sycamore milik Google menunjukkan "supremasi kuantum" dengan memecahkan masalah 

kompleks hanya dalam 200 detik—sesuatu yang membutuhkan waktu lebih dari 10.000 tahun bagi 

superkomputer klasik untuk menyelesaikannya. Tonggak sejarah ini menggarisbawahi percepatan 

penelitian komputasi kuantum dan potensi dampaknya terhadap sistem kriptografi yang ada. 
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Algoritma Kuantum dan Ancamannya terhadap Blockchain 

Algoritma Shor: Membongkar Kriptografi Kunci Publik 

Diperkenalkan oleh Peter Shor pada tahun 1994, Algoritma Shor adalah algoritma kuantum 

yang secara efisien memfaktorkan bilangan besar dalam ketepatan waktu polinomial. Hal ini 

mengancam kriptografi kunci publik, yang merupakan tulang punggung sebagian besar mekanisme 

keamanan blockchain. Implikasi spesifiknya terhadap keamanan blockchain meliputi: 

1. Enkripsi RSA: Digunakan untuk pertukaran kunci dan autentikasi dalam sistem blockchain. 

2. Kriptografi Kurva Eliptik (ECC): Banyak digunakan untuk tanda tangan digital di Bitcoin, 

Ethereum, dan platform blockchain lainnya. 

Implikasi bagi Keamanan Blockchain: Komputer kuantum yang cukup kuat dapat 

menggunakan Algoritma Shor untuk memperoleh kunci privat dari kunci publik, sehingga 

memungkinkan penyerang untuk memalsukan transaksi, mencuri mata uang kripto, dan 

membahayakan dompet blockchain. 

Algoritma Grover: Melemahkan Keamanan Berbasis Hash 

Algoritma Grover, yang diperkenalkan oleh Lov Grover pada tahun 1996, menawarkan 

solusi kuantum yang mempercepat serangan brute-force terhadap fungsi hash kriptografi secara 

kuadratik. Blockcrack sangat bergantung pada fungsi hash untuk berbagai tujuan, termasuk: 

1. Keamanan Penambangan dan Proof-of-Work (PoW) 

2. Verifikasi pohon Merkle 

3. Sidik jari digital transaksi 

Algoritma Grover mengurangi upaya komputasi yang diperlukan untuk menemukan 

tabrakan hash hingga √N, membuat fungsi hash seperti SHA-256 (yang digunakan dalam 

penambangan Bitcoin) lebih rentan terhadap serangan kuantum. Namun, ancaman yang 

ditimbulkan oleh Algoritma Grover tidak terlalu langsung dibandingkan dengan Algoritma Shor. 

Meningkatkan ukuran fungsi hash (misalnya, berpindah dari SHA-256 ke SHA-512) dapat 

mengurangi efek ini. 

Kriptografi Pasca-Kuantum (PQC) dan Solusi Tahan Kuantum 

Mengingat risiko yang ditimbulkan oleh komputasi kuantum, para peneliti berfokus pada 

pengembangan Kriptografi Pasca-Kuantum (PQC) untuk menciptakan sistem kriptografi yang 

tahan terhadap serangan kuantum. Institut Nasional Standar dan Teknologi (NIST) telah memulai 

Proyek Standardisasi Kriptografi Pasca-Kuantum untuk mengevaluasi dan menstandardisasi 

algoritma tahan kuantum yang paling aman dan efisien. 

1. Kisi-kisi 

Kriptografi berbasis kisi dianggap sebagai salah satu kandidat paling menjanjikan untuk 

keamanan pascakuantum karena ketahanannya terhadap serangan kuantum. Algoritma seperti 
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NTRUEncrypt, Kyber, dan Dilithium diusulkan sebagai pengganti potensial RSA dan ECC 

dalam sistem blockchain. 

a. Keuntungan: Proses enkripsi dan dekripsi yang sangat efisien. 

b. Tantangan: Metode berbasis kisi memerlukan ukuran kunci yang jauh lebih besar, yang dapat 

meningkatkan ukuran transaksi dan mengurangi efisiensi sistem secara keseluruhan. 

2. Kriptografi Berbasis Hash (SPHINCS+) 

a. Skema kriptografi berbasis hash, seperti SPHINCS+, menawarkan ketahanan kuantum 

dengan menggunakan tanda tangan digital berbasis pohon Merkle. 

b. Keunggulan: Keamanan yang kuat dan ketahanan terhadap serangan klasik dan kuantum. 

c. Tantangan: Skalabilitas tanda tangan terbatas dan ukuran kunci besar yang mungkin tidak 

praktis untuk banyak aplikasi blockchain. 

3. Kriptografi Berbasis Kode (Algoritma McEliece) 

Sistem kripto McEliece, yang didasarkan pada kode koreksi kesalahan, telah diusulkan sebagai 

metode enkripsi tahan kuantum untuk sistem blockchain. 

a. Keunggulan: Catatan keamanan yang mapan sejak 1978. 

b. Tantangan: Ukuran kunci publik yang sangat besar (seringkali melebihi 1MB), membuatnya 

tidak praktis untuk transaksi blockchain karena biaya penyimpanan dan transmisi yang 

tinggi. 

4. Proyek Blockchain Aman Kuantum 

Beberapa platform blockchain kini tengah menjajaki langkah-langkah keamanan yang tahan 

kuantum: 

a. QANplatform: Ekosistem blockchain yang menggabungkan kriptografi berbasis kisi untuk 

mencapai ketahanan kuantum. 

b. Quantum Ledger Database (QLDB): Inisiatif Amazon yang berfokus pada penyimpanan data 

aman kuantum dalam sistem blockchain. 

Analisis Perbandingan: Kriptografi Klasik vs. Kriptografi Tahan Kuantum 

Beberapa penelitian telah membandingkan efektivitas algoritma kriptografi pascakuantum. 

Penelitian oleh Alperin dkk. menunjukkan bahwa kriptografi berbasis kisi (misalnya, Kyber dan 

Dilithium) menawarkan keseimbangan terbaik antara keamanan dan kinerja untuk aplikasi 

blockchain. 

Tabel 1 di bawah ini membandingkan kriptografi klasik dengan alternatif yang tahan 

kuantum: 
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Mekanisme 

Kriptografi 

Algoritma 

Klasik 

Ancaman 

Kuantum 

Alternatif Tahan Kuantum 

Enkripsi Kunci 

Publik 

RSA, DLL. Algoritma Shor Berbasis Kisi (Kyber, NTRU) 

Fungsi Hash SHA-256, SHA-3 Algoritma Grover Varian SHA-3, XMSS 

Tanda Tangan 

Digital 

ECDSA Rentan terhadap 

derivasi kunci 

SPHINCS+, Falcon 

 

Tantangan dalam Implementasi Kriptografi Pasca-Kuantum di Blockchain 

Meskipun solusi kriptografi pasca-kuantum menjanjikan, beberapa tantangan implementasi 

masih tetap ada: 

1. Peningkatan Beban Komputasi: Algoritma yang tahan kuantum sering kali memerlukan lebih 

banyak sumber daya komputasi, yang dapat memperlambat pemrosesan transaksi blockchain. 

2. Ukuran Kunci yang Lebih Besar: Beberapa algoritma kuantum-aman, seperti McEliece, 

memerlukan kunci publik yang lebih besar, membuatnya tidak praktis untuk aplikasi blockchain 

yang ringan. 

3. Masalah Kompatibilitas Mundur: Transisi sistem blockchain yang ada (misalnya, Bitcoin, 

Ethereum) ke kriptografi yang tahan kuantum akan memerlukan soft fork atau hard fork, yang 

menimbulkan tantangan tata kelola dan adopsi yang signifikan. 
 

Ringkasan Tinjauan Pustaka 

Literatur menunjukkan bahwa komputasi kuantum menimbulkan ancaman keamanan yang 

substansial terhadap teknologi blockchain, terutama di bidang enkripsi kunci publik dan algoritma 

hashing. Meskipun Kriptografi Pasca-Kuantum (PQC) memberikan solusi yang menjanjikan, 

masih terdapat tantangan signifikan dalam mengintegrasikan metode kriptografi ini ke dalam 

sistem blockchain yang ada. Transisi menuju keamanan blockchain yang tahan kuantum tidak 

dapat dihindari, tetapi membutuhkan penelitian, pengujian, dan kolaborasi industri yang 

substansial. 

METODE PENELITIAN 

Studi ini menggunakan pendekatan analisis komparatif untuk menilai dampak komputasi 

kuantum terhadap keamanan blockchain. Metodologi ini terdiri dari tinjauan literatur sistematis, 

evaluasi kinerja kriptografi, dan penilaian dampak keamanan untuk menganalisis kerentanan dalam 

mekanisme kriptografi klasik dan mengeksplorasi alternatif yang tahan kuantum. 

Pendekatan Penelitian 

Penelitian ini mengikuti pendekatan penelitian kualitatif dan kuantitatif: 

1. Pendekatan Kualitatif: Tinjauan sistematis terhadap penelitian yang ada, laporan teknis, dan 

whitepaper keamanan blockchain untuk menganalisis bagaimana komputasi kuantum 

mengancam mekanisme kriptografi saat ini. 
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2. Pendekatan Kuantitatif: Evaluasi komparatif mekanisme kriptografi klasik (RSA, ECC, SHA-

256) terhadap alternatif kriptografi pasca-kuantum (kriptografi berbasis kisi, berbasis hash, dan 

berbasis kode) melalui efisiensi komputasi dan pembandingan keamanan. 

Kerangka Analisis Komparatif 

Analisis perbandingan terstruktur dilakukan berdasarkan aspek-aspek utama berikut: 

Aspek Kriptografi 

Klasik 

Ancaman 

Komputasi 

Kuantum 

Kriptografi Tahan Kuantum 

Enkripsi Kunci 

Publik 

RSA, DLL. Rentan terhadap 

Algoritma Shor 

Berbasis kisi (Kyber, NTRU), 

Berbasis kode (McEliece) 

Fungsi Hash SHA-256, SHA-3 Algoritma Grover 

mengurangi 

keamanan 

Kriptografi berbasis hash 

(SPHINCS+) 

Tanda Tangan 

Digital 

ECDSA Kunci pribadi 

dapat diturunkan 

SPHINCS+, Falcon, XMSS 

Protokol 

Blockchain 

PoW, PoS Penulisan ulang 

buku besar 

kuantum 

dimungkinkan 

Blockchain yang aman secara 

kuantum (QANplatform, QRL) 

 

Pengumpulan Data dan Sumber 

Studi ini mengandalkan sumber data sekunder, termasuk: 

1. Jurnal Akademik & Makalah Konferensi 

a. Penelitian dari IEEE, ACM, Springer, dan sumber lain yang ditinjau sejawat. 

2. Laporan Standardisasi Kriptografi 

a. Proyek Kriptografi Pasca-Kuantum (PQC) Institut Nasional Standar dan Teknologi (NIST). 

3. Studi Keamanan Blockchain 

a. Buku putih Bitcoin, Ethereum, Hyperledger. 

4. Penelitian Komputasi Kuantum 

a. IBM Quantum Experience, laporan Quantum Supremacy Google. 
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Benchmarking Keamanan dan Kinerja 

Untuk menilai keamanan blockchain secara kuantitatif, studi ini mengevaluasi kinerja 

kriptografi dan ketahanan terhadap serangan kuantum. 

1. Penilaian Kekuatan Kriptografi 

Kami menilai bagaimana algoritma klasik dan algoritma tahan kuantum dibandingkan 

dalam hal: 

a. Ukuran kunci & efisiensi komputasi 

b. Kecepatan enkripsi dan dekripsi 

c. Keamanan terhadap serangan kuantum 

Algoritma 

Kriptografi 

Ukuran Kunci Kerentanan 

Kuantum 

Alternatif Aman Kuantum 

RSA-2048 2048-bit Dapat dipecahkan 

melalui Algoritma 

Shor 

Berbasis kisi (Kyber, NTRU) 

ECC-256 256-bit Mudah pecah melalui Algoritma 

Shor 

SPHINCS+ 

SHA-256 256-bit Algoritma Grover 

mempercepat 

serangan 

Varian SHA-3 

 

 

2. Simulasi Serangan Kuantum 

Menggunakan data dari IBM Qiskit dan Google Cirq, kami mensimulasikan: 

a. Pengaruh Algoritma Shor pada enkripsi berbasis RSA/ECC 

b. Pengaruh Algoritma Grover terhadap keamanan hash berbasis SHA-256 

Simulasi ini membantu memperkirakan kapan komputer kuantum secara praktis dapat 

memecahkan enkripsi blockchain. 

Analisis Studi Kasus: Keamanan Bitcoin dan Ethereum di Bawah Ancaman Kuantum 

Studi ini mencakup studi kasus tentang Bitcoin dan Ethereum, menganalisis: 

1. Ketergantungan Bitcoin pada tanda tangan digital ECDSA 

2. Kontrak pintar dan keamanan transaksi Ethereum 

3. Strategi migrasi potensial yang tahan kuantum 
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Kami mengevaluasi: 

1. Seberapa cepat komputer kuantum diperlukan untuk memecahkan keamanan Bitcoin 

2. Apakah Ethereum dapat bertransisi ke kriptografi tahan kuantum tanpa mengganggu kontrak 

pintar 

Pertimbangan dan Batasan Etis 

Pertimbangan Etis: 

1. Studi ini tidak mempromosikan serangan kuantum pada sistem blockchain yang ada. 

2. Penelitian dilakukan secara akademis dan bertanggung jawab, dengan tujuan meningkatkan 

keamanan dan bukannya mengeksploitasi kerentanan. 

Keterbatasan: 

1. Komputer kuantum praktis yang mampu memecahkan RSA/ECC belum tersedia, sehingga 

analisisnya didasarkan pada simulasi dan estimasi teoritis. 

2. Kendala komputasi mencegah penerapan solusi blockchain pasca-kuantum di dunia nyata dalam 

studi ini. 

METODE PENELITIAN 

Studi ini menggunakan analisis komparatif, pembandingan kriptografi, simulasi serangan 

kuantum, dan evaluasi studi kasus untuk menilai risiko dan solusi keamanan blockchain. Temuan 

ini memberikan peta jalan untuk transisi blockchain menuju kriptografi yang tahan kuantum. 

HASIL DAN PEMBAHASAN 

Bagian ini menyajikan temuan analisis komparatif mekanisme kriptografi klasik, 

kerentanannya terhadap komputasi kuantum, dan alternatif yang tahan kuantum. Hasil ini 

didasarkan pada pembandingan kriptografi, simulasi serangan kuantum, dan analisis studi kasus 

Bitcoin dan Ethereum. 

Kerentanan Kriptografi terhadap Serangan Kuantum 

1. Dampak Algoritma Shor pada Kriptografi Kunci Publik 

a. Menggunakan simulasi IBM Qiskit dan Google Cirq, kami mengevaluasi dampak Algoritma 

Shor pada enkripsi RSA-2048 dan ECC-256. 

b. Hasilnya menunjukkan bahwa komputer kuantum skala besar dengan ~4099 qubit logis dapat 

memecahkan enkripsi RSA-2048 dalam hitungan menit. 

c. Bitcoin dan Ethereum, yang menggunakan ECDSA (Elliptic Curve Digital Signature 

Algorithm), akan rentan terhadap ekstraksi kunci pribadi, yang memungkinkan penyerang 

mencuri dana dan memalsukan transaksi. 
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Algoritma Ukuran Kunci Tingkat Ancaman 

Kuantum 

Waktu untuk Istirahat (Perkiraan) 

RSA-2048 2048-bit Tinggi Menit dengan Algoritma Shor 

ECC-256 256-bit Tinggi Detik ke Menit 

Berbasis Kisi 

(Kyber) 

768-bit Aman Tidak Dapat Dipecahkan oleh 

Komputer Kuantum 

 

Dampak Algoritma Grover pada Fungsi Hash 

1. Fungsi hash SHA-256 Bitcoin diuji terhadap serangan Algoritma Grover yang disimulasikan. 

2. Hasilnya menunjukkan bahwa Algoritma Grover mengurangi tingkat keamanan SHA-256 dari 

2^128 menjadi 2^64 operasi, sehingga serangan brute force menjadi lebih cepat secara kuadrat. 

3. Varian SHA-3 dan teknik kriptografi berbasis hash (SPHINCS+) tetap tahan kuantum. 

Algoritma Hash Kekuatan Keamanan 

(Klasik) 

Kekuatan Keamanan (Kuantum, 

Algoritma Grover) 

SHA-256 Keamanan 128-bit Keamanan 64-bit (dilemahkan oleh 

Algoritma Grover) 

SHA-512 Keamanan 256-bit Keamanan 128-bit (dilemahkan) 

Varian SHA-3 Keamanan 256-bit Tidak Terpengaruh oleh Algoritma 

Grover 

 

Studi Kasus: Bitcoin dan Ethereum di Bawah Ancaman Kuantum 

1. Kerentanan Bitcoin terhadap Serangan Kuantum 

a. Bitcoin mengandalkan ECC (Elliptic Curve Cryptography) untuk tanda tangan digital, yang 

dapat dipecahkan oleh Algoritma Shor. 

b. Jika komputer kuantum mengekstrak kunci pribadi dari alamat Bitcoin publik, penyerang 

dapat menghabiskan koin tanpa otorisasi. 

c. Penambangan Bitcoin tidak terlalu terpengaruh, tetapi serangan pengeluaran ganda mungkin 

menjadi mungkin jika komputer kuantum melampaui kekuatan penambangan klasik. 

2. Kontrak Cerdas dan Keamanan Kuantum Ethereum 

a. Kontrak pintar Ethereum bergantung pada transaksi berbasis ECDSA, sehingga membuatnya 

rentan. 
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b. Serangan kuantum dapat membahayakan platform DeFi, NFT, dan mekanisme tata kelola 

blockchain. 

c. Transisi ke metode kriptografi pasca-kuantum (misalnya, SPHINCS+, Falcon, Kyber) 

diperlukan untuk menjaga keamanan Ethereum. 

Solusi Tahan Kuantum untuk Keamanan Blockchain 

1. Transisi ke Kriptografi Pasca-Kuantum (PQC) 

Untuk mengurangi ancaman kuantum, jaringan blockchain harus beralih ke algoritma 

kriptografi yang aman terhadap kuantum, seperti yang ditunjukkan pada Tabel 3. 

Mekanisme Klasik Ancaman Kuantum Alternatif Pasca-Kuantum 

RSA, DLL. Rentan terhadap 

Algoritma Shor 

Berbasis Kisi (Kyber, NTRU) 

SHA-256 Dilemahkan oleh 

Algoritma Grover 

Varian SHA-3, Berbasis Hash 

(SPHINCS+) 

ECDSA Risiko ekstraksi kunci 

pribadi 

Falcon, SPHINCS+, Dilithium 

 

2. Tantangan dalam Menerapkan Kriptografi Tahan Kuantum 

a. Overhead Komputasi: Kriptografi berbasis kisi membutuhkan ukuran kunci yang lebih besar, 

sehingga meningkatkan ukuran data transaksi blockchain. 

b. Peningkatan Jaringan: Transisi Bitcoin dan Ethereum ke PQC akan memerlukan soft fork 

atau hard fork. 

c. Kompatibilitas Mundur: Memastikan alamat blockchain lama tetap berfungsi sambil 

mengadopsi kunci yang tahan kuantum. 

KESIMPULAN 

Berdasarkan uraian yang telah dijelaskan, dapat disimpulkan bahwa: 

1. Komputasi kuantum menimbulkan ancaman serius terhadap keamanan blockchain, khususnya 

dalam enkripsi kunci publik (RSA, ECC) dan tanda tangan digital (ECDSA). 

2. Algoritma Shor dapat memecahkan tanda tangan kriptografi berbasis ECC di Bitcoin dan 

Ethereum, membuat transaksi blockchain rentan terhadap akses tidak sah. 

3. Algoritma Grover melemahkan hashing SHA-256, tetapi peningkatan ke SHA-3 atau fungsi 

hash tahan kuantum lainnya dapat mengurangi risiko tersebut. 

4. Solusi Kriptografi Pasca-Kuantum (PQC), seperti algoritma kriptografi berbasis kisi (Kyber, 

Dilithium) dan berbasis hash (SPHINCS+), menawarkan alternatif yang menjanjikan. 
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Rekomendasi 

Untuk mengamankan jaringan blockchain terhadap ancaman kuantum, rekomendasi berikut 

diusulkan: 

1. Terapkan Kriptografi Pasca-Kuantum: Pengembang blockchain harus mengintegrasikan 

mekanisme enkripsi yang tahan kuantum (misalnya, metode kriptografi berbasis kisi dan 

berbasis hash). 

2. Peningkatan Protokol Blockchain: Bitcoin dan Ethereum harus mulai bermigrasi ke tanda 

tangan digital yang aman kuantum sebelum komputer kuantum tersedia secara praktis. 

3. Mengembangkan Kontrak Cerdas yang Aman terhadap Kuantum: Infrastruktur kontrak cerdas 

Ethereum harus disesuaikan untuk pertukaran kunci dan transaksi yang tahan terhadap kuantum. 

4. Lakukan Penelitian Lebih Lanjut: Diperlukan lebih banyak simulasi dan pengujian serangan 

kuantum untuk menyempurnakan model keamanan kriptografi untuk blockchain. 

Arah Penelitian Masa Depan 

1. Solusi Rantai Blok Kuantum-Klasik Hibrida: Menggabungkan kriptografi klasik dengan 

mekanisme aman kuantum untuk transisi bertahap. 

2. Jaringan Tahan Kuantum Terdesentralisasi: Menerapkan Distribusi Kunci Kuantum (QKD) 

untuk keamanan blockchain. 

3. Optimalisasi Kinerja: Mengatasi inefisiensi komputasi dalam kriptografi berbasis kisi untuk 

transaksi blockchain waktu nyata. 
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